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Endlich falschungssicher

Lanthanoid-basierte Sicherheitssubstanz mit individuellen
Emissionsspektren erlaubt eindeutige Identifizierung von Plagiaten
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Laut Internationaler Handelskammer (ICC) belief sich der
Warenwert, der 2014 weltweit mit gefilschten Produkten
umgesetzt wurde, auf 650 Milliarden US-Dollar. Die Pla-
giate verursachen aber nicht nur einen enormen wirtschaft-
lichen Schaden, sondern kénnen auch geféhrlich sein — bei-
spielsweise wenn es sich um Medikamente oder Autoteile
handelt. Sicherheitsmarkierungen sollen hier Abhilfe schaf-
fen und die Originale eindeutig identifizierbar machen, wer-
den jedoch mittlerweile selbst oft gefélscht. Die swiss au-
thentication research and development AG (SARD) hat
daher nun eine spezielle, Lanthanoid-basierte Substanz fiir
Sicherheitsmarkierungen entwickelt, die dank eines hoch-
kovalenten und dotierten Kristallgitters vollkommen fil-
schungssicher ist. Sie verfiigt iiber eine einzigartige, maf-
geschneiderte Zusammensetzung mit individuellen
Emissionsspektren und kann nur mit einem eigens fiir diese
Anwendung entwickelten Laser-Messgerit detektiert und
dechiffriert werden. Die Substanz, die sogar in Glas einge-
bracht werden kann, ldsst sich auch durch Reverse Engi-
neering nicht nachbauen und verfiigt zudem tiber einen Da-
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tenspeicher, mit dem etwa Produkte oder Regionen durch
individuelle Codes unterschieden werden konnen. ,,Die
SARD-Substanz wird ausschlieflich im firmeneigenen La-
bor in einem speziell von uns entwickelten und fiir uns ge-
bauten Reaktor unter hochster Geheimhaltung hergestellt.
Sie enthilt eine kundenspezifische Mischung aus Lantha-
noiden, also Oxisulfiden und Oxifluoriden, die ein sehr
komplexes, hochkovalentes und dotiertes Kristallgitter bil-
den®, erlautert Dieter Ebert, CTO bei SARD. Bei der Pro-
duktion werden in einem patentierten Dotationsverfahren
zu einem definierten Zeitpunkt Fremdstoffe in kleinsten
Mengen hinzugefiigt. Dabei handelt es sich um 3d- und
4d-Ubergangsmetalle, Halbleiter oder andere komplexe Ver-
bindungen, die das Emissionsspektrum mafgeblich verin-
dern. Durch Anregung im UV- (Ein-Photon-Prozess) oder
IR-Bereich (Zwei-Photonen-Prozess) sendet die Substanz
die kundenspezifischen optischen Spektren aus. Diese sind
in einem zugehdrigen Detektor, der von SARD eigens fiir
diese Anwendung entwickelt wurde, hinterlegt und werden
nur von diesem erkannt.



Hochsichere Technologie

Alle Mischungen der Substanz sind stabil bei Temperaturen
bis weit tiber 1.700 °C, unempfindlich gegen Sduren, Basen
und Strahlung, chemisch hochresistent bei korrosiven Stof-
fen sowie toxikologisch unbedenklich. Die Partikel, die in
der Regel eine Grofie von etwa 1 bis 10 ym aufweisen, ge-
hen zudem keine Wechselwirkungen mit anderen Stoffen
ein. Dariiber hinaus ist ein entscheidender Vorteil der Sub-
stanz, dass sich das Herstellungsverfahren aufgrund der
kiinstlich geschaffenen Emissionsspektren nicht nachahmen
lasst: ,,Durch die Dotierung werden Spektren generiert, bei
denen nicht mehr bestimmt werden kann, welche Elemente
beteiligt sind. Daher ist ein Nachbau der Substanz durch
Reverse Engineering nicht moglich®, so Ebert. Auch iiber
eine chemische Analyse der Substanz, beispielsweise eine
Rontgenstrukturanalyse, sind keine vollstindigen Riick-
schliisse auf die Funktionalitdt moglich. Beim Entwurf des
Laser-Messgeriits fiir die Detektion der Sicherheitsmarkie-
rung wurde ebenfalls auf hochste Prizision und Sicherheit
geachtet. ,,Es besteht unter anderem aus einem Sensor-
Messkopf mit optischem Lichtwellenleiter, je nach Aus-
fiihrung aus einer oder mehreren peltiertemperaturstabili-
sierten Laserquellen inklusive elektronischer, prozessge-
steuerter Regelung, einem digitalen Prézisionsspektrometer
mit gesupertem CCD-Chip und Antireflexions- sowie Or-
der-Sorting-Filtern und einem hochauflosenden Grafik-Dis-
play mit Controller”, erklért Ebert. Zudem verfiigt es iiber
eine eigene Software mit Mess-Algorithmen sowie iiber
ein virenfreies Betriebssystem mit variablen Schnittstellen.

Schliissel-Schloss-Prinzip

Ein wesentlicher Faktor fiir die Gewdhrleistung der Fil-
schungssicherheit ist zudem, dass das Auslesen beziehungs-
weise Auswerten der Markierung durch das Messgerét nach
dem Schliissel-Schloss-Prinzip erfolgt: ,,Die beiden unab-
hingigen Emissionsspektren der kundenspezifischen Sub-
stanz dienen als Schliissel. Sie werden von den beiden un-
abhingigen Lasersystemen des Detektors mit 405 und 980
nm angeregt und von 390 bis 950 nm mit einer Auflésung
von 0,2 nm gemessen®, so der CTO. ,,Die Dekodierung er-
folgt mit im Gerit gespeicherten, kryptographisch ver-
schliisselten Informationen. Diese fungieren somit als
Schloss.” Nur wenn die richtige Substanz erkannt wird,
zeigt ein geschiitzter Algorithmus (Interpretor) die kunden-
spezifische Information auf dem Display des Detektors an.
Diese Funktion gewihrleistet eine hochsichere Authentifi-
zierung. Zur eindeutigen Identifikation der Originalsubstanz
trigt bei, dass die Emissionsspektren dabei nicht nur nach
den Kategorien Pattern, Peak und Single Peak ausgewertet
werden. Der Detektor verfiigt zusitzlich iiber die Funktion
Fading: ,,Nach dem Ausschalten der Laserquelle fillt das
Signal, dass die Substanz aussendet, innerhalb einer ge-
wissen Zeit in sich zusammen. Mit Fading kann iiberpriift
werden, wie schnell ein Impuls beim Abschalten der Quelle
gegen Null geht oder wie zwei Peaks im Verhiltnis zuei-
nander abfallen®, erldautert der Experte. So kann eindeutig
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bestimmt werden, ob es sich um eine Originalsubstanz von
SARD handelt oder um eine Félschung, die lediglich dhn-
liche Peaks produziert. Das Messgerit kann aulerdem alle
Messmethoden miteinander vergleichen: Nur wenn Muster,
Peaks, Digitalisierung des Signals und Fading eindeutig
mit der Originalsubstanz iibereinstimmen, erfolgt die Frei-
gabe des Produkts.

Keine Filschung durch Abkratzen

Die Substanz kann in verschiedenen Druckverfahren oder
Herstellungsprozessen angewendet werden, ldsst sich mit
Hilfe eines Trigerstoffes in der richtigen Konzentration un-
trennbar auf das Zielprodukt auf- oder sogar in das Material
einbringen und eignet sich fiir unterschiedlichste Werkstoffe:
,.Bei Kunststoffen arbeiten wir mit Masterbadges, bei Glas
wird die Substanz direkt zur Glasschmelze gegeben®, erklért
Ebert. Farben wird die Substanz einfach in einer zuvor be-
rechneten Konzentration und mit der erforderlichen Parti-
kelgrofie beigemischt. Bei Metall gibt es dagegen sowohl
die Moglichkeit, die Substanz auf Aluminiumoxidbasis auf-
zubringen, als auch mit einer Farbmarkierung oder durch
die Anbringung von speziellen Etiketten. ,,In vielen Fillen
ist die Einbringung in ein bereits bestehendes Firmenlabel
beziehungsweise Etikett die einfachste und unkomplizier-
teste Losung*, so Ebert. Als einziger Hersteller von Sicher-
heitsmarkierungen iiberpriift SARD auflerdem die Konzen-
tration der Substanz. Daher ist es nicht moglich, sie einfach
abzukratzen und auf ein neues Produkt aufzutragen.

Dariiber hinaus konnen Daten mit einer Grofle von bis zu
mehreren MB auf einem Molekiil der Substanz gespeichert
werden, das mit 0,2 nm digital gesampelt worden ist. Mit
Hilfe dieses Speichers konnen Kunden, Produkte oder Re-
gionen durch individuelle Codes unterschieden werden.
,.Der aufwindigste Code, den wir so entwickelt haben, war
fiir eine militdrische Anwendung, bei der verschiedene bio-
metrische Daten in einer Zahnfiillung gespeichert wurden®,
erklért Ebert. Die Informationen konnen nicht mehr verin-
dert, sondern nur noch durch enorme Hitze zerstort werden.

Visualisierung der SARD-Anwendung

Die swiss authentication research and development AG mit
Hauptsitz in der Schweiz ist ein weltweit titiges Unterneh-
men, das sich auf den Produkt- und Dokumentenschutz
spezialisiert hat. Mit kundenspezifischen Sicherheitskon-
zepten bietet sie heute maB3geschneiderte, zuverlissige Si-
cherheitslosungen auf hohem Niveau. Nach Grundlagen-
forschung und Entwicklung einer innovativen Sicherheits-
losung auf der Basis von Lanthanoiden, Leuchtstoffen und
weiteren Chemikalien in den Jahren 2005 bis 2007 wurde
diese Technologie von 2008 bis 2009 in Bezug auf die
Emissionsspektren und die dazugehdrige Detektionstech-
nologie weltweit patentiert.
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